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MEMORANDO

PARA: SECRETARIA, JEFES DE  OFICINA, OFICINA  ASESORA,
SUBSECRETARIA GENERAL Y DE CONTROL DISCIPLINARIO,
DIRECCIONES Y SUBDIRECCIONES

DE: SANDRA ESPERANZA VILLAMIL MUNOZ
Oficina de Control Interno

ASUNTO: Tercer Informe de Seguimiento y Evaluacién Final del Plan Anticorrupcion y
de Atencion al Ciudadano 2019 y Estado de la Gestion de los Riesgos de
Corrupcion.

Reciban un atento saludo,

En concordancia con las funciones y facultades legales establecidas en el articulo 12 de la
Lay 87 de 1993, y de los roles en materia de evaluacion y seguimiento, enfoque hacia la
prevencion y evaluacion de la gestion del riesgo contenidas en el articulo 17 del Decreto
648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica’, atentamente se allegan los
resultados de la evaluacién final del Plan Anticorrupcién y de Atencién al Ciudadano
vigencia 2019 y del estado de la gestion de los riesgos institucionales con corte al 31 de
diciembre de 2019, los cuales se describen a continuacion:

1. Objetivos:

e Evaluar el estado de cumplimiento del Plan Anticorrupcién y de Atencién al
Ciudadano vigencia 2019 de la Secretaria Distrital de Ambiente establecido para la
vigencia 2019.

e Evaluar el estado de la gestion de los riesgos de corrupcion de la Secretaria Distrital
de Ambiente y la politica de administracion de riesgos y oportunidades.

Criterios:

1. Plan Anticorrupcién y de Atencion al Ciudadano 2019

2. Politica de Administracion de Riesgos de la Secretaria Distrital de Ambiente

3. Procedimiento PE03-PR02 Administracion de Riesgos y Oportunidades version 15.

4. Guia para la administracion del riesgo y el diseno de controles en entidades
publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital versién 4 de octubre
de 2018.

5. Mapas de Riesgos

6. Aplicativo ISOLUCION
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3. Escala de Interpretacion:

Los resultados obtenidos fueron evaluados de acuerdo con la siguiente escala de valoracion
la cual refleja los niveles de cumplimiento de las actividades y de aplicacion de controles

asi:

CONVENCION

CRITERIO

EVALUACION

Se aplica adecuadamente la normatividad vigente y los controles
establecidos, se ejecutaron integralmente todas las acciones
planteadas y no existen hallazgos sobre los asuntos evaluados. Podria
ameritar una recomendacion.

100%

La situacion observada denota debilidad, los controles no son efectivos
o su disefio debe ser mejorado, el disefio del control no cumple con la
totalidad de los atributos, se expone indirecta o directamente al proceso
0 a la Entidad a un efecto negativo o un riesgo potencial que puede
materializarse y, por tanto, se requiere de ajustes o acciones
preventivas. Se evidencia gestion y cumplimiento parcial de las
acciones establecidas. Amerita la generacion de observaciones y
alertas.

Entre 60 y
99%

No se cumplen los criterios, no existen controles o no se aplican y
existen registros de hallazgos de incumplimiento de algun criterio y, por
tanto, se requiere de acciones correctivas inmediatas. No se evidencio
gestion o las acciones no se cumplieron, o aunque se cumplieron se
materializé el riesgo.

<60%

4. Resultados de la Evaluacion del Plan Anticorrupcion y de Atencion al
Ciudadano 2019

El Plan Anticorrupcion y de Atencién al Ciudadano formulado por la Secretaria Distrital de
Ambiente para la vigencia 2019 se estructurd bajo 6 componentes que contienen un total
de 57 acciones, cuya ejecucion se describe a continuacion:
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COMPONENTE NUMERO DE ESEJTADO DE LAS PORCENTAJE DE INTERPRETACION
ACCIONES ACCIONES CUMPLIMIENTO
1. MAPA DE 11 | EJECUTADAS 100%
RIESGOS DE 0 | EJECUTADAS 0
CORRUPCION 11 PARCIALMENTE
NO EJECUTADAS
2. ANTITRAMITES 6 | EJECUTADAS 100%
0 | EJECUTADAS
6 PARCIALMENTE @
0 | NO EJECUTADAS
3 RENDICION DE 17 | EJECUTADAS 100%
CUENTAS 0 | EJECUTADAS
17 PARCIALMENTE 0
0 | NO EJECUTADAS
4] ATENCION AL 8 | EJECUTADAS 100%
CIUDADANO 0 | EJECUTADAS
8 PARCIALMENTE
0 | NO EJECUTADAS
5. TRANSPARENCIA Y 10 | EJECUTADAS 95%
ACCESO A LA 1 | EJECUTADAS @
INFORMACION PUBLICA 11 PARCIALMENTE
0 | NO EJECUTADAS
6. GESTION DE 4 | EJECUTADAS 100%
INTEGRIDAD 0 | EJECUTADAS
4 PARCIALMENTE
0 | NO EJECUTADAS
57 | EJECUTADAS 98,5%
TOTAL, ACCIONES 57 0 | EJECUTADAS
PARCIALMENTE
0 | NO EJECUTADAS

CONCLUSION

El Plan Anticorrupcion de Atencion al Ciudadano —PAAC- tuvo un cumplimiento del 98,5%,
lo que representa un buen desempefio en la ejecucion de sus componentes y actividades.

Sugerencias y Recomendaciones para la formulacién del PAAC 2020:

1.

2.
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Establecer dentro del instrumento del reporte campos para la estimacion porcentual
del avance.

En cada reporte se sugiere incorporar una descripcion de los resultados obtenidos
con la ejecucién de las actividades.

Dar continuidad a las mesas de trabajo previas para determinar los avances vy
dificultades y resolverlas oportunamente a la remisién de la informacién oficial.
Asociar los componentes, subcomponentes y acciones a las dimensiones del MIPG,
asi como a la integracién de los diferentes planes, lo cual puede ser util para articular
las diferentes acciones planificadas por la entidad, optimizar los recursos y contribuir
a mejorar los niveles de desempenio.
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5. Se sugiere que en la construccion del PAAC se realice con suficiente tiempo permitir
mayor participacion y tener el tiempo suficiente para realizar los andlisis de las

propuestas de los grupos de interés.

6. Mejorar las actuaciones institucionales para difundir y publicitar los componentes,
logros y resultados alcanzados a través de la estrategia PAAC 2020.
7. Incorporar dentro del PAAC 2020 la accién “5.3.2 Gestionar la aprobacion de las
TRD ante el Archivo Distrital, y sensibilizar cuando ya estén aprobadas a
” por cuanto en la vigencia 2019 no se logré la aprobacion.

servidores de la SD

5. Resultados de la Evaluacion de los Riesgos de Corrupcién

GESTION JURIDICA
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Observaciones y Recomendaciones al proceso de Gestion Juridica:

1. Mejorar el planteamiento de los dos controles disefiados para la gestion del
riesgo de corrupcion, de tal manera que describa su ejecucién permanente y en

tiempo real y no como acciones en periodos largos de tiempo.

2. En el disefio y planteamiento del control se debe incorporar la manera como se
segrega la autoridad.
3. La accion complementaria para el riesgo residual se describié en los mismos
términos de unos de los controles. Por lo anterior, es necesario que el proceso
formule acciones para el tratamiento del riesgo residual.
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GESTION DISCIPLINARIA

PROCESO
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Observaciones y Recomendaciones al proceso de Gestiéon Disciplinaria:

1.

2.
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Clasificar el riesgo en la tipologia de “Corrupcién” toda vez que actualmente se
encuentra identificado como de “Cumplimiento”.

El disefio del control: “Se deja registro del personal externo que ingresa a la
oficina a realizar consulta de expedientes, dejando constancia dentro del
expediente revisado” debe fortalecerse de tal manera que se incorporen todos
los atributos que lo caracterizan como por ejemplo: responsable, periodicidad
de aplicacién, propdsito del control y las actuaciones frente a las desviaciones.
Es necesario evidenciar dentro del planteamiento del control la manera como
se desagregan las responsabilidades.

Por tratarse de un riesgo de corrupcién, es necesario plantear otros
mecanismos de control para aumentar la solidez de la gestién alrededor de los
riesgos.

El control puede fortalecerse integrando en su planteamiento aspectos como la
independencia de la oficina de control disciplinario, mecanismos de seguridad
de acceso, declaraciones de impedimento, revisiones de acuerdo con los
niveles de autoridad, entre otros.
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SERVICIO A LA CIUDADANIA

EVALUACION EVALUACION SOLIDEZ
<a g > DEL DISENO DELA DEL wi
Of w ws | o < ﬂ n j d DEL CONTROL APLICACION CONJUNTO oo
£33 | 98| = | e | No,| 2Y| wa, DEL CONTROL DE Z2Z | SEREQUIEREN
2W| < z3| 8 |~ 20| 96| @z0o CONTROLES | 5=0O ACCIONES
we| g | 8219 | 8 | wZE| o5 LOF 259 PARA
L2l o | g2|8 | & |wsz| $2| 233 £3Y| FORTALECER
PROCESO | NOMBRE | 54| & wP| B x oro| Eonl A0 Ex LA GESTION
DEL og| ¢ | 24| & 21 | ad| 53 gu DEL RIESGO
RIESGO © o o <] g | w og
n o =
Servicil N ‘ \ ‘ \ Sl
T e 00000000 © | O 0 O
Ciudadania
Observaciones y Recomendaciones al proceso de Servicio a la Ciudadania:
1. El mapa de riesgos no fue evaluado toda vez que como consecuencia de las
observaciones surtidas por la Oficina de Control Interno en el cuatrimestre
anterior, el proceso procedio a solicitar la asesoria correspondiente, de lo cual
se derivé la formulacién de un nuevo mapa de riesgos que no fue formalizado
para este periodo de evaluacion.
DIRECCIONAMIENTO ESTRATEGICO
EVALUACION EVALUACION SOLIDEZ
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PROCESO NOMBRE | 93| @ ol & x 29| Li%| amw© EEH| DELRIESGO
DEL Sl |ow B2 og a0l za ag
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Di i ient N N Sl
T e | OO0 OO0 OO @ | @ | O |4

Observaciones y Recomendaciones al proceso de Direccionamiento Estratégico:

1. El proceso no cuenta con riesgos de corrupcion identificados, situacion de lo deja
expuesto ante cualquier evento interno o externo asociado a esta tipologia.

2. Se recomienda realizar una analisis de los productos y actividades del proceso para
identificar los riesgos asociados a la tipologia de “Corrupcién” a partir del analisis de
los siguientes escenarios, por ejemplo: concentracion, exceso o uso inadecuado del
poder para favorecer un interés particular, exceso o mal uso la facultad discrecional,
alteracion del estado del logro de las metas y planes institucionales, manipulacion
de los resultados institucionales, desviacion de decisiones, objetivos, planes o
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programas, relaciones de amiguismo, presiones indebidas de grupos de interés,
entre otros.

3. Gestionar completamente las tres acciones complementarias establecidas para el
tratamiento del riesgo inherente y fortalecer las acciones para el riesgo residual.

GESTION DOCUMENTAL
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Observaciones y Recomendaciones al proceso de Gestién Documental

1.
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Por tratarse de un riesgo de corrupcion, y dado que el control actual es manual,
se hace necesario complementar otros mecanismos de aseguramiento para
aumentar la solidez de la gestion alrededor de los riesgos.

Ajustar la periodicidad de aplicacion del control.

El control es detectivo y no preventivo, lo cual hace necesaria su revaloracion
cuantitativa.

Es conveniente realizar un mejor analisis del contexto interno, externo o del
proceso para identificar posibles causas y escenarios de riesgo como por
ejemplo la sustraccion o eliminacion documental intencionada.

El mapa de riesgos debe contemplar integralmente toda la operacion del proceso
de produccién documental en todos los niveles de la Secretaria y no una
dependencia o area especifica.
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PARTICIPACION Y EDUCACION AMBIENTAL

EVALUACION EVALUACION SOLIDEZ
<a g > DEL DISENO DELA DEL >
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Observaciones y Recomendaciones al proceso de Participacion y Educaciéon
Ambiental
1. Mejorar el planteamiento del control disefiado para la gestion del riesgo de
corrupcién, de tal manera que describa su ejecucion permanente y no en periodos
de tiempo distantes.
2. En el disefio y planteamiento del control se debe incorporar la manera como se
segrega la autoridad.
3. Laaccién complementaria “Dar lineamiento al equipo de trabajo de la OPEL en caso
de presentarse campafias electorales o proselitismo politico dentro de las acciones
de participacion y educacion ambiental’ se encuentra inmersa dentro del control
planteado. Se sugiere establecer otras acciones complementarias como parte del
tratamiento para el riesgo residual.
PLANEACION AMBIENTAL
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Observaciones y Recomendaciones al proceso de Planeacién Ambiental:

1.

2.

Documentar la ejecucion de las acciones de tratamiento complementarias para
la gestion del riesgo residual.

Incorporar dentro del control No. 1 del riesgo de corrupcion, la manera como se
segregan las responsabilidades.

Analizar si el control No. 3 se aplicara a partir de la adopcion del nuevo plan de
desarrollo Distrital a fin de definir su permanencia dentro del mapa de riesgos.
Ejecutar y documentar las actuaciones relacionadas con el seguimiento, analisis
y autoevaluacion de la gestién del riesgo.

Revisar las acciones complementarias establecidas para el tratamiento del
riesgo residual de corrupcidn en tanto su formulacion y aplicacion pueden ser
inefectivas, pues ya estan inmersas en los controles disefiados para el riesgo
inherente.

Clasificar el riesgo en la tipologia de “Corrupcion” toda vez que actualmente se
encuentra identificado en el mapa de riesgos como “Estratégico”.

GESTION TECNOLOGICA
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Observaciones y Recomendaciones al proceso de Gestion Tecnoldgica:

1. El riesgo de corrupcion debe dimensionarse integralmente a toda la operacion del
proceso y en todos los niveles de autoridad y no supeditarlo a un solo sistema de
informacion. De acuerdo con lo anterior, es necesario que su identificacion cubra
todos los sistemas de informacion operados por la Secretaria.

2. Es necesario que el proceso revise cada uno de los controles y los integre para
robustecer su aplicacion y aumentar su solidez.
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3. Revisar la accién complementaria “Adelantar las investigaciones preliminares de
manera preventiva relacionadas con el uso indebido de la informacién, teniendo en
cuenta las pruebas que se puedan presentar, entre ellas la trazabilidad de los
sistemas de informaciéon” toda vez que la misma no viene siendo ejecutada.

GESTION CONTRACTUAL

EVALUACION EVALUACION SOLIDEZ
Sa < > DEL DISENO DE LA DEL >
ol w wg| Suw an| S DEL CONTROL APLICACION CONJUNTO | & | SEREQUIEREN
22| 2 o8| o Ng | 24| wa_ DEL CONTROL DE GO|  ACCIONES
Su| ¢ z=| a E Z00| 63| 2z0 CONTROLES | J 3 PARA
wel 4 | 82|19 | 8 | WIE| Og| L0 SW| FORTALECER
i) 5 2218 | & 525 <2 28z SE| LA GESTION
PROCESO NOMBRE DEL 38| » o9 & x oro| En|l BQ0 wi| DELRIESGO
RIESGO °ox| ¢ | 3g| a < | 25| =a z°
© W o g w =
(7] o
Gestion Posibilidad de
Contractual direccionar la MODERADO MODERADO MODERADO NO
Contratacion  y/o @ @ @ @ DE: @ ” @ @ sl
vinculacioén en favor w
de un tercero o
g

Observaciones y Recomendaciones al proceso de Gestién Contractual

1. Los reportes actuales generados por el SIPSE no aseguran la prevencién de la
materializacién del riesgo. Se sugiere revisar si es necesario replantear este
mecanismo de control para este tipo de riesgo.

2. La accion complementaria “Devolver a quien estructure el proceso para ajustar los
criterios que no correspondan o limiten la participaciéon” forman parte del control y
por tanto no es una medida para gestionar el riesgo residual.

3. Es necesario el planteamiento de acciones complementarias que consoliden el plan
de tratamiento para el riesgo residual.

GESTION ADMINISTRATIVA

EVALUACION EVALUACION SOLIDEZ
w o w > DEL DISENO DELA DEL w
<3|y |2 e § 8 | 8@| 3@ | oELcoNTROL | APLICACION | coNsunto | 23
! 3 3| S 2 22| 3 z 822 DEL CONTROL DE O G| SEREQUIEREN
g D) Q < CARs 2 zoZ| o3| <& CONTROLES | O3 ACCIONES
xa| 3 sda| @ I w2E| «g| 0ok os@ PARA
< © - Z g S g 50| 23| 5306 L& | FORTALECER
PROCESO NOMBRE 92 e % ol w o S<°| W@l emw® E g 2| LAGESTION
DEL Sl |w &= g% | Bo| za ws DEL RIESGO
RIESGO 3 © o =
Gestion No No Sl
Administrativa identificado aplica
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Observaciones y Recomendaciones al proceso de Gestion Administrativa

1. El proceso no cuenta con riesgos de corrupcion identificados, situaciéon de lo
deja expuesto ante cualquier evento interno o externo asociado a esta tipologia.

2. Se reitera al proceso la necesidad de incorporar en su mapa de riesgos los
asociados a la tipologia de “Corrupcion” a partir del analisis de los siguientes
escenarios: no registro intencionado de ingreso o salida de activos o bienes de
la SDA, pérdida o hurto intencional de elementos y bienes de la entidad,
subregistros intencionales de los inventarios de bienes y elementos de la
entidad, indebidas autorizaciones de mantenimientos, reparaciones o
suministros de insumos no necesarios, alteraciones en los registros de
consumos de combustible o energia para vehiculos, registros y pagos de horas
extras no ejecutadas, entre otros.

CONTROL Y MEJORA

PROCESO

NOMBRE DEL
RIESGO

COHERENCIA
CAUSAS-RIESGO

RESPONSABLE

SEGREGACION DE LA
RESPONSABILIDAD

PERIODICIDAD

PROPOSITO

COMO SE REALIZA LA
ACTIVIDAD DE
CONTROL

OBSERVA CIONES Y
DESVIACIONES

EVIDENCIA DE LA
EJECUCION DEL

CONTROL

EVALUACION
DEL DISENO
DEL CONTROL

EVALUACION
DE LA
APLICACION
DEL CONTROL

SOLIDEZ
DEL
CONJUNTO

DE
CONTROLES

MATERIALIZACION
DEL RIESGO

SE REQUIEREN
ACCIONES
PARA
FORTALECER
LA GESTION
DEL RIESGO

Control
Mejora

Manipulacién
indebida de los
informes de
auditoria

(<)
(<)
(<)

(<)

PREVENIR

(<
(<)
(<

FUERTE

©

MODERADO

>

MODERADO

"

z
[e]

(<)

SI

Observaciones y Recomendaciones al proceso de Control y Mejora

1. Mantener en operacion los controles establecidos y revisar periédicamente el
estado de gestion de los riesgos del proceso para determinar oportunidades de
mejoramiento.

2. Asegurar que la totalidad de los informes preliminares de auditoria sean
revisados por un auditor no participante en el trabajo de auditoria.
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GESTION DE TALENTO HUMANO

PROCESO

NOMBRE
DEL
RIESGO

EVALUACION
DEL DISENO

EVALUACION
DE LA

SOLIDEZ
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o u 3 Sw ; < 4 . Ez
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Gestion de Talento
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z
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=3
=
©

S|

Observaciones y Recomendaciones al proceso de Gestién de Talento Humano

1.

El proceso no cuenta con riesgos de corrupcion identificados, situacion de lo
deja expuesto ante cualquier evento interno o externo asociado a esta tipologia.

Se reitera al proceso que, dada su naturaleza y representatividad en la gestion
institucional, y considerando que el riesgo de corrupcién se define como “la
posibilidad de que, por accion u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado” y que “Esto implica que las practicas
corruptas son realizadas por actores publicos y/o privados con poder e
incidencia en la toma de decisiones y la administracién de los bienes publicos”
(Conpes N° 167 de 2013” es imprescindible realizar el analisis correspondiente
para identificar e incorporar en su mapa de riesgos eventos propios de esta
tipologia a partir del analisis de los siguientes escenarios: concentracion, exceso
0 uso inadecuado del poder para favorecer un interés particular, exceso o mal
uso la facultad discrecional, alteraciones en la liquidacion de nomina,
prestaciones sociales, comisiones o novedades administrativas, practicas
antiéticas, desviaciéon de decisiones, presiones para lograr nombramientos,
modificacion del manual de funciones para beneficiar intereses, entre otros.

GESTION AMBIENTAL Y DESARROLLO RURAL

PROCESO

NOMBRE
DEL
RIESGO

EVALUACION
DEL DISENO
DEL CONTROL

EVALUACION SOLIDEZ
DE LA DEL
APLICACION CONJUNTO

DEL CONTROL DE
CONTROLES

COHERENCIA
CAUSAS-RIESGO
RESPONSABLE
SEGREGACION DE
LA
RESPONSABILIDAD
PERIODICIDAD
PROPOSITO
COMO SE REALIZA
LA ACTIVIDAD DE
CONTROL
OBSERVA CIONES Y
DESVIACIONES
EVIDENCIA DE LA
EJECUCION DEL
CONTROL
IDENTIFICACION DE
MATERIALIZAICN
DEL RIESGO

SE REQUIEREN
ACCIONES
PARA
FORTALECER
LA GESTION
DEL RIESGO

Gestion Ambiental y
Desarrollo Rural

No

identificado

[x)
()
>
[x)
)
[
[x)
>

S|
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Observaciones y Recomendaciones al proceso de Gestion Ambiental y Desarrollo

Rural
1. El mapa de riesgos no fue evaluado toda vez que, con la observacién No. 1
de la auditoria interna realizada por la Oficina de Control Interno contenida
en el radicado No. 20191E222792 del 23 de septiembre de 2019 y registrada
en el aplicativo ISOLUCION bajo el codigo 848, el proceso procedié a
solicitar la asesoria correspondiente, de lo cual se derivd avance para la
reformulacion de los riesgos.
2. Se sugiere agilizar el cumplimiento de la accién “Realizar los ajustes al mapa
de riesgos con base a los lineamientos derivados de la asesoria” toda vez
que se registra vencida en el médulo de “Mejora” del aplicativo ISOLUCION,
la cual debié cumplirse el 31 de diciembre de 2019.
METROLOGIA, MONITOREO Y MODELACION
EVALUACION EVALUACION SOLIDEZ
° w Q <y > < DEL DISENO DELA DEL g -
<O H o g (=) 5 a ﬂ m —m DEL CONTROL APLICACION CONJUNTO z9o SE REQUIEREN
of|la |8 2|3 |2 | 323| 32| 422 DEL CONTROL DE 853| Acciones
gzl | 0.2 c |8 W32| 39| <38 CONTROLES | 85 & PARA
s 2 | $33| 8 | & | w3E| <2| ogk ST Z| FORTALECER
Ilse |w 3|2 |¢ | 253| 23| £38 EZX | LAGESTION
PROCESO NOMBRE 8 2 ﬁ x | K 2«0 i g 2 a 3] Er 4| DELRIESGO
nggléo © - 83 g | wv g=
Metrologia, N N Sl
r e | 0|00 (00000 © | O | © |5
Modelacion

Observaciones y Recomendaciones al
Modelacién

proceso de Metrologia, Monitoreo y

Mediante radicado 20191E228770 del 30 de septiembre de 2019 se comunico el
estado de aplicacién de los controles para el riesgo “Manipulacién de los datos,
muestras y analisis de fuentes fijas” encontrando que los 4 controles establecidos
para el riesgo no se aplican porque el equipo isocinético no se encuentra en uso
debido por no estar calibrado.

De acuerdo con lo anterior se recomendd “Retirar temporalmente el riesgo de
“Manipulacién de los datos, muestras y analisis de fuentes fijas” mientras se logra
la calibracion del equipo isocinético.

1. Al momento de contar con el equipo isocinético debidamente calibrado, es
necesario su inclusion del riesgo Manipulacion de los datos, muestras y
analisis de fuentes fijas” en el mapa de riesgos.

Secretaria Distrital de Ambiente
Av. Caracas N° 54-38

PBX: 3778899 / Fax: 3778930
www.ambientebogota.gov.co
Bogota, D.C. Colombia

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE AMBIENTE




Rt
* SECRETARIA DE
BOGOT/\ | AMBIENTE

2. Agilizar las gestiones administrativas y técnicas necesarias para la
calibracion del equipo isocinético.

3. Asegurar que todas las novedades y situaciones de riesgo que tengan un
efecto relevante sobre el cumplimiento del objetivo del proceso, sean
reportadas sin excepcion en los seguimientos de cada periodo trimestral.

4. Se recomienda agilizar la calibracion del equipo de medicidn para fuentes
fijas y considerar la adquisicion de otro equipo para garantizar cobertura y
oportunidad en la prestacion de este servicio o para el ejercicio del control.

EVALUACION, CONTROL Y SEGUIMIENTO

EVALUACION EVALUACION SOLIDEZ

* < < DEL DISENO DE LA DEL a
b Jq ] - DEL CONTROL | APLICACION CONJUNTO a
E) wg < %) < DEL CONTROL | DE z REQUIERE
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Evaluacion, Pérdida intencionada
Control y parcial [¢) total, NO
Seguimiento. manipulacion o @ @ @ @ % @ @ @ FUERTE MODERADO MODERADO @ sl
Evaluacion, alteracion de los ] @ ‘
Control y | expedientes o de la ﬁ
Seguimiento. informacion para g

favorecer a un tercero.

Hacer caso omiso a
dafios o cambios en el NO

componente @ @ @ @ @ @ @ FUERTE MODERADO MODERADO @ Sl
ambiental que se @
derivan de lo

encontrado en el
desarrollo de
operativos o Vvisitas
realizadas o elaborar
informes o conceptos
técnicos sin el rigor
técnico necesario con
el fin de obtener
beneficios particulares
o favorecer un tercero.

PREVENIR

Observaciones y Recomendaciones al proceso de Evaluacion, Control y Seguimiento

Evaluacion, Pérdida intencionada Las causas identificadas El control esta El control se aplica de Es control es No se encontraron
Control y parcial o total, guardan relacién directa enfocado en la manera oportuna confiable dado evidencias de
Seguimiento manipulacion o | con el evento del riesgo | verificacion de los | porque los | que cualquier | materializacion del
alteracion de los identificado y son expedientes objeto de colaboradores que expediente riesgo
expedientes o de la | tratadas integralmente préstamo los cuales conforman el grupo de solicitado en
informacion para mediante el  control quedan registrados en expedientes registran préstamo por
favorecer a un tercero. establecido. el Sistema de | sin excepcion todos | un funcionario
Informacion Ambiental los expedientes o contratista
Forest. solicitados en es registrado
préstamo por | en el Sistema
funcionarios o | de
contratistas de la Informacion
Entidad. Ambiental
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Forest para

mantener
identificada su
ubicacién.
Evaluacion, Hacer caso omiso a Las causas identificadas El control busca El control se aplica de El control No se encontraron
Control y dafios o cambios en el guardan relacién directa registrar los factores manera oportunadado | goza de evidencias de
Seguimiento componente  ambiental con el evento del riesgo de deterioro que cada vez que se confiabilidad materializacion del
que se derivan de lo | identificado y son | identificados los | elabora un acta de | razonable riesgo

encontrado en el tratadas  integralmente cuales se consignan visita o un informe porque todos
desarrollo de operativos mediante el  control en los informes o actas técnico, se crea un los informes y

o Vvisitas realizadas o establecido. de visita que se proceso en el Sistema actas de visita
informes o incorporan en el de Informacion quedan
conceptos técnicos sin el Sistema de | Ambiental Forest el alojados  en
rigor técnico necesario Informacion Ambiental cual queda documentos
con el fin de obtener Forest, documento digitalizado y | digitalizados
beneficios particulares o que no puede ser | debidamente en formato
favorecer un tercero. modificado  por el aprobado. PDF que
usuario. contienen la
informacion
del resultado
de la

inspecciéon en
campo  con
sus
respectivos
registros
fotograficos y
debidamente
suscrito.
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Aunque la Direccion de Control Ambiental ha implementado eficientemente
el control a través del registro de solicitudes en el Sistema de Informacion
Ambiental- Forest identificando su trazabilidad y ubicacion y el
diligenciamiento de los formatos de solicitud de préstamo de expedientes,
este control puede conllevar debilidades para prevenir el riesgo por tratarse
de un control manual.

Se sugiere confrontar los expedientes fisicos con los registrados en el
Sistema de Informacion Ambiental Forest para determinar posibles
subregistros.

El proceso cuenta con riesgos de corrupcion identificados, pero es necesario
que se tenga completa claridad sobre la totalidad de expedientes activos
para determinar posible materializacion del riesgo. Por lo anterior, se sugiere
contar con un inventario en tiempo real en el que se incluya el estado de
cada tramite, ubicacion, consultas, etc.

La ausencia de un sistema de informacion de tramites permisivos vy
sancionatorios y la operacién manual de los expedientes potencializa una
mayor exposicion del proceso a este tipo de riesgos.

Se sugiere evaluar la posibilidad de adquirir un aplicativo o sistema de
informacion con el cual administren la totalidad de los tramites.
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6. Resultados de la Evaluacién de la Politica de Administraciéon de Riesgos

ELEMENTO DE A CONCEPTO CUMPLE EVIDENCIA OBSERVACIONES y
POLITICA ACTUAL O RECOMENDACIONES
ESPERADA
La Secretaria Distrital de | Puede notarse un mayor @ Acta de | Existen oportunidades de
Ambiente - SDA, | compromiso del nivel Aprobacién mejora en la definicion de los
implementa una Politica de | directivo que se evidencia en Comité de | mapas de riesgo,
Administracion de Riesgos | el establecimiento de los Coordinacion de | especialmente en el disefio y
para garantizar una gestion | mapas de riesgo de gestion Control interno | aplicacion de  controles

publica  eficaz con el
compromiso y la
responsabilidad de los
directivos que participan en
cada proceso.

y de corrupcion.

del 29 de enero
de 2019

segun se desarrolla mas
adelante.

Los riesgos se identifican
tomando como referente los
parametros del Modelo
Integrado de Planeacién y
Gestion, la Guia de
Administracién de Riesgos
del DAFP de octubre de
2018, asi como el Modelo
Estandar de Control Interno,
en lo referente a las lineas
de defensa, involucrando a
todos los servidores de la
entidad desde un ambito
estratégico.

Existe una herramienta de
analisis en formato Excel
tipo PESTEL en la cual se
captura la informacién para
la identificacion de los
riesgos y la formulacion del
plan de tratamiento la cual
se publica en el home del
aplicativo ISOLUCION. La
herramienta desarrolla cada
una de las etapas
metodoldgicas propuestas
por el estandar ISO 31000 y
por la Guia para la
Administraciéon del Riesgo y
el Disefio de Controles en
Entidades Publicas: Riesgos
de Gestion, Corrupcion y
Seguridad Digital Versién 4
de octubre de 2018.

Mapas de riesgo
de los 18

Permanece subutilizado el

moédulo de riesgos del
aplicativo ISOLUCION el
cual no bien operando

desde el inicio de la vigencia
2019.

3.1 Linea Estratégica:

. Establecer y
aprobar la Politica de
Administracién del Riesgo la
cual incluye los niveles de
responsabilidad y autoridad.

La SDA ha establecido y
declarado su politica de
administracién de riesgos la
cual incluye los niveles de
autoridad y
responsabilidades.

procesos
Acta de
Aprobacion

Comité de
Coordinacion de
Control interno

del 29 de enero
de 2019

La Politica de
Administracion de Riesgos
debe ser publicada en el sitio
web de la Entidad en la ruta
http://www.ambientebogota.
gov.co/web/transparencia/p

oliticas-y-lineamientos-
sectoriales-e-institucionales

3.1 Linea Estratégica: En los  comités de @ Actas de CICCI | Continuar con el
. Definir y hacer | coordinacién de control en las que se | seguimiento a los
seguimiento a los niveles de | interno se presentan los toman compromisos suscritos en
aceptabilidad del riesgo. resultados de la evaluacion decisiones las actas por el CICCI.

los riesgos.
3.1 Linea Estratégica: En la vigencia 2019 se Analisis de | Realizar una nueva revision
. Analizar los | realizd un analisis del @ contexto y andlisis del contexto
cambios en el entorno | contexto interno y externo, publicado en | internoy externo.
interno  y externo que | uno de los insumos para ISOLUCION

puedan tener un impacto
significativo en la operacion
de la entidad y que puedan
generar cambios en la
estructura de riesgos y
controles.

identificar posibles riesgos.

Secretaria Distrital de Ambiente

Av. Caracas N° 54-38

PBX: 3778899 / Fax: 3778930
www.ambientebogota.gov.co
Bogota, D.C. Colombia

ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE AMBIENTE



http://www.ambientebogota.gov.co/web/transparencia/politicas-y-lineamientos-sectoriales-e-institucionales
http://www.ambientebogota.gov.co/web/transparencia/politicas-y-lineamientos-sectoriales-e-institucionales
http://www.ambientebogota.gov.co/web/transparencia/politicas-y-lineamientos-sectoriales-e-institucionales
http://www.ambientebogota.gov.co/web/transparencia/politicas-y-lineamientos-sectoriales-e-institucionales

Y

BOGOT/\

SECRETARIA DE

AMBIENTE

3.1 Linea Estratégica:

. Realizar
seguimiento y  andlisis
periodico a los riesgos
institucionales y solicitar las
actualizaciones
correspondientes  cuando
las situaciones del entorno
interno y externo lo amerite.

El seguimiento peridédico se
viene realizando por parte
de la primer, segunda y
tercera linea de defensa.

Informes de
evaluacion de la
Oficina de

Control Interno

Incorporar dentro de la
agenda del Comité de
Coordinaciéon de Control
Interno y de la Revisién por
la Direcciéon en andlisis del
entorno interno y externo y
realizar los ajustes que se
deriven de las
recomendaciones de estas
instancias.

3.1 Linea Estratégica:

. Evaluar el
estado del sistema de
control interno y aprobar las
modificaciones,
actualizaciones y acciones
para su fortalecimiento.

En las sesiones del Comité
de Coordinacion de Control
Interno se presentan los
asuntos relacionados con el
Sistema de Control Interno y
se someten a su
consideracion y aprobacion
cuando asi se amerita.

Actas de Comité
de Coordinacion
de Control
Interno

3.2 Primera Linea de
Defensa

. Identificar y
valorar los riesgos que
pueden  afectar los
programas,  proyectos,
planes y procesos a su
cargo y actualizarlo
cuando se requiera.

En los mapas de riesgo de
cada uno de los 18 procesos
se identifican los riesgos que
podrian afectar la ejecucion
de programas, proyectos,
planes y procesos. Las
actualizaciones de los
mapas de riesgos se
realizan con ocasion de los
informes de evaluacion de la
Oficina de Control Interno.

Mapas de riesgo
Radicados  en
Forest

Persisten debilidades en el
establecimiento y aplicacién
de los controles disefiados
para la gestion de los
riesgos.

3.2 Primera Linea de
Defensa

. Definir, aplicar
y hacer seguimiento a
los  controles  para
mitigar  los  riesgos
identificados, alineado
con las metas y
objetivos de la entidad y
proponer mejoras a la
gestién del riesgo en su
proceso.

Los controles a los riesgos
estdn  definidos en los
mapas de riesgo de los 18
procesos.

Mapas de riesgo

Se recomienda fortalecer la
definicion, y seguimiento de
los controles Asi como en
las actas de autoevaluacion
los resultados de la revision
de la gestion de los riesgos.

3.2 Primera Linea de
Defensa

. Supervisar la
efjecucion de los
controles aplicados por
el equipo de trabajo en
la gestion del dia a dia,
detectar las deficiencias
de los controles 'y
determinar las acciones
de mejora a que haya
lugar.

Los controles a los riesgos
estan definidos en los
mapas de riesgo de los 18
procesos.

Mapas de riesgo

Registrar en las actas de
autoevaluacion el estado de
aplicacion de los controles
disefiados para mitigar los
riesgos y las acciones de
mejora establecidas.
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3.2 Primera Linea de
Defensa

. Desarrollar
efercicios de Autocontrol
para establecer la
eficiencia, eficacia y
efectividad de los
controles, implementar
mejorar si se requieren y
reportar en la
herramienta disponible.

La primera linea de defensa
no cuenta con registros de
autocontrol que determinen
el estado de la eficiencia,
eficacia y efectividad de los
controles.

Actas de
autoevaluacion
con seguimiento
a la gestion del
riesgo

Registrar en las actas de
autoevaluacion el estado de
la eficacia, eficiencia y
efectividad de los controles.

3.2 Primera Linea de
Defensa

. Informar a la
Subsecretaria General y
de Control Disciplinario -
SGCD y a la Oficina de
Control Interno sobre los
riesgos  materializados
procesos a su cargo de
acuerdo a la tipologia, de
manera oportuna..

Al corte del presente informe
no se cuenta con
informacion de la primera
linea de defensa sobre los
riesgos materializados y los
planes de manejo
implementados.

Comunicacion
informando la
materializacion y
el plan de
manejo.

Los procesos deben
informar de manera
permanente  sobre  los
riesgos materializados.

3.2 Primera Linea de
Defensa

. Formular los
planes de manejo y de
contingencia e

implementarlos  cuanto
se materialicen riesgos
para asegurar la
continuidad  de  las
operaciones y reducir el
impacto.

No se evidenciaron planes
de manejo y contingencia

Planes de
manejo y
contingencia en
riesgos de
gestion

materializados

Formular los planes de
manejo y de contingencia y
operativizarlos cuando se
materialicen riesgos.

3.2 Primera Linea de
Defensa

. Monitorear los
riesgos  ubicados en
zona baja, para evitar
que aumente su
probabilidad e impacto y
formular  planes de
manejo y contingencia
cuando se requiera.

No se evidenciaron riesgos
ubicados en zona baja.

Plan de manejo
para riesgos
identificados en
zona baja.

3.3 Segunda Linea de
Defensa
. Asesorar a los
procesos en el analisis
del contexto interno y
externo.

La Subsecretaria General y
de Control Disciplinario y la
Oficina de Control Interno
han realizado las asesorias
para el analisis del contexto.

Correos
electronicos
Actas de
asesoria

Realizar una revisién del
analisis del contexto interno
y externo en todos los
procesos como un insumo
para la identificacion de
riesgos y oportunidades.
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3.3 Segunda Linea de
Defensa

. Consolidar y
socializar el Mapa de
Riesgos Institucional

En el home del aplicativo
ISOLUCION se encuentran
consolidados los mapas de
riesgo de los 18 procesos de
la SDA.

Home del
Aplicativo
ISOLUCION

Actualizar el  aplicativo
ISOLUCION en el médulo de
administracion de riesgos.

3.3 Segunda Linea de
Defensa

. Acompanar,

orientar a los
responsables de
procesos en la

identificacion, analisis y
valoracion del riesgo, asi
como en la aplicacioén de
técnicas y metodologias
de analisis de
identificacion.

La Subsecretaria General y
de Control Disciplinario y la
Oficina de Control Interno
conjuntamente han
realizado la asesoria para la
identificacion, analisis y
valoracion de riesgos.

Capacitaciones
realizadas, listas
de asistencia

Mejorar la competencia en
administracion de riesgos de
la segunda y tercera linea de
defensa.

3.3 Segunda Linea de
Defensa

. Asesorar y
acompanar la
identificacion adecuada
de riesgos y el disefio de
controles efectivos en
cada uno de los
procesos.

La Subsecretaria General y
de Control Disciplinario en
coordinacion con la Oficina
de Control Interno han
realizado asesorias en la
aplicacion de la metodologia
de administracion de
riesgos.

Seguimiento
mapas de riesgo

Mejorar las intervenciones
en materia de asesoria a la
primera linea de defensa.

3.3 Segunda Linea de
Defensa

. Revisar los
mapas de riesgos que
realicen los procesos y
validar que cumplan
metodolégicamente
(identificacion,
valoracioén, controles,
riesgo inherente, riesgo
residual 'y plan de
manejo), como control
previo a su publicacién o
actualizacion.

No se observaron registro de
retroalimentacion de La
Subsecretaria General y de
Control Disciplinario
posteriores a la
actualizacion de los mapas
de riesgos entregados por
los procesos.

Comunicacion
con resultados
de la revision

Realizar la retroalimentacion
de los resultados de la
revisiéon de los mapas de
riesgos que se implementes
o actualicen.

3.3 Segunda Linea de
Defensa

Publicar en ISOLUCION
y en la pagina Web de la
entidad el mapa de
riesgos consolidado de
la entidad y cada vez que

En el Home de ISOLUCION
se encuentra publicado el
monitoreo a riesgos del
segundo cuatrimestre, sin
embargo el consolidado
actualizado no se observo.
Tampoco la publicacién en
la pagina Web.

Publicacion  en
ISOLUCION
Publicacion  en
pagina Web

Realizar la publicacién del
mapa de riegos consolidado
en el aplicativo ISOLUCION
y en la pagina Web.
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surjan modificaciones o
actualizaciones.

. Remitir a la
Oficina de Control
Interno el informe
consolidado  resultante
del monitoreo realizado.

linea de defensa

3.3 Segunda Linea de | La Subsecretaria General y Monitoreo Fortalecer el monitoreo de

Defensa de Control Disciplinario ha mapas de | los riesgos y controles
venido realizando riesgos establecidos por la primera

. Monitorear los _moni_tqreos a lIos riesgos linea de defensa vy dg
identificados, sin embargo acuerdo con la frecuencia

riesgos identificados ¥ | no se cumple con la establecida.

los controles | periodicidad establecida.

establecidos por la

primera linea de

defensa cada

cuatrimestre, es decir en

los meses de abril,

agosto y diciembre,

previo a la evaluacion

que hace la Oficina de

Control Interno.

3.3 Segunda Linea de | En este periodo no se Monitoreo a | Se sugiere realizar

Defensa remitié informe consolidado mapas de | oportunamente el monitoreo
resultante del monitoreo riesgos y remitirlo a la OCI previo a
realizado por la segunda consolidado la evaluacion que debe

realizar ésta.

3.3 Segunda Linea de
Defensa

. Presentar  al
CICCI los resultados de
los monitoreos realizado
Junto con las
recomendaciones para
la mejora..

No se han presentado
resultados de monitoreos en
el CICCI

Actas de CICCI

Presentar al CICCl los
resultados de los monitoreos
a los mapas de riesgos,
realizados por la segunda
linea de defensa.

3.3 Segunda Linea de

Se realizaron asesorias en

Actas, listas de

Realizar los monitoreos por

. Promover

ejercicios de autocontrol
para que cada proceso
establezca la eficiencia,

vigencia 2019 'y de
asesorias en la aplicacién de
la metodologia de
administracion de riesgos.
También se  generaron
alertas o recomendaciones
en diferentes temas.

Defensa aplicacion de la metodologia asistencia, la segunda linea de defensa.
?n(i)nitor:(s)gos‘durapnio esqg informes,

. 'Supervisar periodo. memorandos

que la primera linea de

defensa identifique,

controle, evalue y

gestiones los riesgos en

los temas de su

competencia.

3.4 Tercera Linea de | Se evidenciaron ejercicios Listas de | Continuar realizando

Defensa: de fortalecimiento de la asistencia, ejercicios de fortalecimiento
cultura del control durante la Forest de la cultura del control a

través de la asesoria y
acompafamiento.
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eficacia y efectividad de
los controles.

3.4 Tercera Linea de
Defensa:

. Proporcionar
aseguramiento objetivo
sobre la eficacia de la
gestion del riesgo y
control en todas sus
etapas, con énfasis en el
disefio e idoneidad de
los controles
establecidos en los
procesos.

En las evaluaciones
realizadas por la OCI se
evalia el disefio de
controles y la idoneidad de
los mismos.

Informes de
evaluacion
Radicados
Forest

Fortalecer el andlisis integral
de los riesgos de los
procesos con el fin de
mejorar las
recomendaciones para la
mejora.

Continuar fortaleciendo la
competencia de los
auditores de la Oficina de
Control Interno.

3.4 Tercera Linea de
Defensa:

. Proporcionar
aseguramiento objetivo
sobre la eficacia de la
gestion del riesgo y
control en todas sus
etapas, con énfasis en el
disefio e idoneidad de
los controles
establecidos en los
procesos.

En las evaluaciones
realizadas por la OCI se
evalla el disefio de
controles y la idoneidad de
los mismos.

Informes de
evaluacion
Radicados
Forest

Fortalecer el analisis integral
de los riesgos de los
procesos con el fin de
mejorar las
recomendaciones para la
mejora.

Continuar fortaleciendo la
competencia de los
auditores de la Oficina de
Control Interno.

3.4 Tercera Linea de
Defensa:

. Asesorar a
Secretaria en
metodologias,

herramientas y técnicas
para la identificacién y
administracion de los
riesgos y controles en
coordinacion con la
segunda linea de
defensa (SGCD o quien
haga sus veces de
Oficina  Asesora de
Planeacion).

Se realizaron asesorias
coordinadas con la SGCD
en la aplicacion de la
metodologia de
administracion de riesgos,
guia del DAFP, para los
procesos de la entidad.

Listas de
asistencia

Continuar fortaleciendo la
competencia de los
auditores de la Oficina de
Control Interno y de la
Subsecretaria General y de
Control Disciplinario para
brindar mejores servicios.

3.4 Tercera Linea de
Defensa:

. Identificar y
evaluar cambios que
podrian tener impacto
significativo en el
sistema de  control
interno que se
identifiquen durante
evaluaciones periédicas

Se observa en los trabajos
de auditoria y de evaluacion
y seguimiento.

Radicados
Forest

Implementar normas
internacionales de auditoria
para fortalecer el andlisis
integral de los riesgos de los
procesos con el fin de
mejorar los resultados y las
recomendaciones para la
mejora.

Continuar fortaleciendo la
competencia de los
auditores de la Oficina de
Control Interno.
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de riegos y en el trabajo
de auditoria.

3.4 Tercera Linea de
Defensa:

. Llevar a cabo
la evaluacion de Ila
gestion de los riesgos
consolidados en los
mapas de conformidad
con el plan anual de
auditoria y reportar los
resultados al CICCI y
publicarlo en la pagina
Web.

Se realizan las evaluaciones
cuatrimestrales, se publican
en la pagina Web y se
presentan al CICCI.

Radicados
Forest,
Publicacion
pagina Web,
Acta del CICCI

Implementar normas
internacionales de auditoria
para fortalecer el andlisis
integral de los riesgos de los
procesos con el fin de
mejorar los resultados y las
recomendaciones para la
mejora.

Continuar fortaleciendo la
competencia de los
auditores de la Oficina de
Control Interno.

OBJETIVOS DE LA
POLITICA

. Identificar y
documentar todos los
riesgos de  gestion,
incluidos los posibles
riesgos de corrupcion de
la Secretaria Distrital de
Ambiente — SDA, para

realizar su
administracion,
tratamiento

seguimiento a fin de
garantizar el

cumplimiento de los
objetivos estratégicos y
de la misionalidad de la
entidad.

En los mapas de riesgos
dispuestos en el home del
sistema de informacién
ISOLUCION se encuentran
identificados los riesgos de
gestién y de corrupcion. Los
procesos que no cuentan
con riesgos de corrupcion
identificados cuentan con la
debida justificacion.

Mapas de riesgo

Cada lider de proceso y su
equipo realicen una revision
de los resultados de la
evaluacién de la OCI para
este cuatrimestre y se
adopten las mejoras
pertinentes en cuanto a la
identificacion de riesgos no
identificados o no
gestionados a partir de un
analisis de contexto interno y
externo, y de posibles
riesgos de corrupciéon no
identificados.

OBJETIVOS DE LA
POLITICA

. Definir las
acciones para prevenir
su ocurrencia y mitigar
los efectos ocasionados
en el evento de Ia
materializacion.

Se tienen mapas de riesgos
para los 18 procesos de la
entidad

Mapas de riesgo

Se sugiere a los procesos
realizar una revisiéon de los
mapas de riesgos,
implementar mejoras y
efectuar ejercicios de
autocontrol y autoevaluacion
de forma periédica.

OBJETIVOS DE LA
POLITICA

. Realizar
acciones oportunas para
evitar la materializacion
de los riesgos
identificados.

Para algunos riesgos
identificados, las acciones
de control no cumplen con
todos los atributos del
control.

Mapas de riesgo

Fortalecer los ejercicios de
autocontrol y autoevaluacion
en todos los procesos.
Revisar las
caracterizaciones en todas
sus etapas para garantizar
que se defina muy bien la
planeacién operativa y que
sea esta el referente para el
hacer, verificar y actuar.
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En espera que los anteriores resultados contribuyan a mejorar la gestion de los riesgos
institucionales.

Atentamente,

(6»%% LMo

SANDRA ESPERANZA VILLAMIL MUNOZ
OFICINA DE CONTROL INTERNO

Anexos: Consolidado del PAAC, Consolidado de Mapa de Riesgos

Revisé y aprobd: Sandra Esperanza Villamil Mufioz — Jefe Oficina de Control Interno
Proyectdé: MIGUEL ANGEL PARDO MATEUS
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